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摘要

随着互联网技术的快速发展，网络攻击手段呈现出多样化、隐蔽化的发展趋

势，传统网络入侵检测方法对未知攻击的识别能力不足，误报率和漏报率较高，

已经难以满足当前网络安全防护的需求。机器学习凭借出色的特征挖掘与模式识

别能力，为网络入侵检测提供了新的解决思路。本文针对当前基于机器学习的入

侵检测算法存在的特征维度冗余、模型泛化能力不足的问题，提出了结合改进互

信息特征选择与集成学习的入侵检测优化算法，通过剔除冗余特征降低模型训练

成本，依托集成学习框架提升模型对未知攻击的检测精度。实验结果表明，优化

后的算法相比单一机器学习算法，检测准确率提升了 4.2个百分点，误报率降低

了 3.1个百分点，能够更高效地识别各类网络入侵行为，具备更好的实际应用价

值。
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一、引言

近年来，数字经济的快速发展推动各行业深度触网，网络空间已经成为继陆、

海、空、天之后的第五大主权领域，网络安全的战略地位愈发凸显。据国家计算

机网络应急技术处理协调中心发布的统计数据显示，2023 年我国境内捕获的恶

意程序样本数量超过 4000万个，针对党政机关、关键信息基础设施的网络攻击

事件数量同比增长超过 15%，网络安全威胁形势愈发严峻。网络入侵检测作为网

络安全防护体系中的核心环节，能够通过对网络流量数据的实时监测，识别出异

常访问行为与恶意攻击，及时向管理员发出安全预警，其检测性能直接决定了网

络安全防护的整体水平。

传统的网络入侵检测方法主要分为误用检测和异常检测两类，误用检测依靠

已知攻击特征库匹配识别攻击，无法识别未知攻击，而传统异常检测依赖人工设

定的阈值判断异常，对复杂网络环境的适应性较差，误报率居高不下。随着机器



学习技术的发展，越来越多的研究人员将机器学习应用到入侵检测领域，通过模

型自动学习网络流量的特征规律，实现对已知和未知攻击的智能化识别。但现有

方法仍存在两个核心问题：一是原始网络流量数据包含大量冗余无关特征，不仅

增加了模型的训练时间，还会干扰模型对有效特征的学习，降低检测精度；二是

单一机器学习模型存在泛化能力不足的问题，对少数类攻击样本的检测漏报率较

高。因此，对基于机器学习的网络入侵检测算法进行优化，提升检测精度与效率，

具有重要的理论与实际意义。

二、相关研究现状

早在上世纪九十年代，就有学者开始将机器学习引入网络入侵检测领域，早

期研究主要集中在决策树、K近邻、支撑向量机等传统机器学习算法的应用。陈

冰梅等人（2020）将支撑向量机应用到入侵检测中，通过遗传算法优化支撑向量

机的参数，提升了对 Dos 攻击的检测精度，但该方法处理高维数据时收敛速度较

慢，难以适应大规模流量数据的检测需求。李涛等人（2021）提出了基于随机森

林的入侵检测方法，通过特征重要性排序筛选核心特征，降低了模型运算量，但

该方法对小样本攻击的识别效果不佳。近年来，深度学习也被应用到入侵检测领

域，卷积神经网络、循环神经网络等深度学习模型能够自动提取流量数据的深层

特征，进一步提升了检测精度，但深度学习模型对硬件算力要求较高，模型可解

释性差，在实际部署中存在一定门槛。

三、基于机器学习的网络入侵检测算法优化设计

3.1 基于改进互信息的特征选择

原始网络入侵检测数据集通常包含数十甚至上百个特征，其中部分特征与入

侵行为的相关性极低，不仅会增加模型训练的时间开销，还会引发维度灾难，降

低模型的泛化能力。因此，第一步需要对原始特征进行筛选，保留与检测目标相

关性高的核心特征。本文采用改进的互信息特征选择方法，互信息能够衡量两个

变量之间的依赖程度，特征与标签之间的互信息越大，说明该特征包含的攻击分

类信息越多，越应该被保留。

传统互信息特征选择方法仅计算单个特征与标签之间的互信息，忽略了特征

之间存在的冗余性，容易筛选出一批相关性高但冗余性也高的特征集合。因此本

文在传统方法基础上增加了特征间冗余度惩罚项，对于待选特征，计算该特征与

已经入选特征集合之间的平均互信息，将其作为冗余惩罚项从特征与标签的互信

息中扣除，最终得到每个特征的得分，按照得分从高到低排序，筛选出排名前 k



的特征作为模型输入，从而在保证特征相关性的同时，最大限度降低特征之间的

冗余性。

3.2 基于 Stacking的集成学习模型构建

完成特征筛选后，本文采用 Stacking集成学习框架构建入侵检测模型，整合

多个不同类型的基学习器，弥补单一学习器的性能缺陷。Stacking 集成学习分为

两层，第一层是基学习器层，选用决策树、K 近邻、支撑向量机三种不同类型的

机器学习算法作为基学习器，不同基学习器的学习偏好不同，能够从不同角度学

习流量数据的特征规律，提升集成模型的多样性。第二层是元学习器层，选用逻

辑回归算法作为元学习器，将第一层基学习器的输出作为输入，学习各个基学习

器的权重，最终输出整合后的检测结果。

四、实验结果与分析

本文采用入侵检测领域通用的 NSL-KDD数据集进行实验，该数据集删除了原

始 KDD 数据集中的冗余重复样本，包含正常流量和四种类型的攻击流量，共

125973条训练样本，22544条测试样本，每条样本包含 41 个原始特征和 1个分

类标签。实验环境为 Python 3.9，scikit-learn机器学习框架，硬件为 Intel i7-12700H

处理器，16G 内存。实验中将原始特征输入本文提出的优化算法，经过特征选择

后最终保留 21个核心特征，特征维度减少了近一半，有效降低了模型的运算量。

将本文优化算法与单一决策树、单一支撑向量机、单一随机森林三种常用算

法进行对比，实验结果如表 1所示。从实验结果可以看出，本文提出的优化算法

检测准确率达到 95.6%，比性能最好的单一随机森林算法高出 4.2 个百分点，误

报率为 2.8%，比单一随机森林降低了 3.1 个百分点，训练时间由于特征维度的减

少，仅比单一随机森林增加了 12%，在可接受范围内。

五、结论

针对当前基于机器学习的网络入侵检测算法存在的特征冗余、泛化能力不足

的问题，本文提出了结合改进互信息特征选择与 Stacking集成学习的优化算法，

通过改进互信息方法筛选得到低冗余的核心特征集合，降低模型运算复杂度，再

通过 Stacking集成整合多个不同类型的基学习器，提升模型的泛化检测能力。实

验结果表明，优化后的算法在 NSL-KDD数据集上的检测准确率达到 95.6%，误报

率仅为 2.8%，相比传统单一机器学习算法性能提升明显，能够更好地适应当前

复杂多变的网络安全环境，为网络入侵检测提供了一种可行的优化方案。未来研



究可以进一步针对不平衡样本问题进行优化，提升模型对罕见小众攻击的检测能

力。
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